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BIG DATA:
VORES DIGITALE FODSPOR

HEJ!
Vi er meget glade for, at du har fundet vej til vores
undervisningsmateriale om Big Data — og vi haber, at du
vil synes, at det bade er interessant og vigtigt at arbejde
med!

For stort set alt, hvad vi foretager os i dag, efterlader
digitale fodspor. Nar du gar pa Instagram, laner bager
pa biblioteket, far en vaccine eller sagar gar helt almin-
deligt rundt pa gaden med en teendt mobil i lommen.

Big Data deekker som begreb over de enorme maengder
af data, der konstant skabes af mennesker, systemer
og maskiner verden over — og som der kan laves om-
fattende analyser af. For eksempel kan virksomheder
spore dit webklik for at identificere adfserdsmaessige
tendenser, der kan bruges til at optimere kampagner,
prisseetning og lagerbeholdninger. De kan ogsa male,
om du bruger elektricitet derhjemme, fx i form af termo-
stater og teendte elpzerer: Og de informationer kan bade
bruges til at male dit energiforbrug og dermed medvirke
til et mere effektivt energiforbrug. Men omvendt kan de
ogsa bruges til at overvage, om du er hjemme eller €j.

Der er kort sagt ogsa store etiske dilemmaer knyttet il
den digitale udvikling, ligesom vi allesammen er digitalt
til stede i en grad, at det kraever, at vi allesammen forstar
omfanget af dataindsamlingen og den digitale verden,
vi er en del af. Kun pa den made kan vi ruste os til at
feerdes sikkert i den digitale verden.

Gennem arbejdet med “BIG DATA: Vores digitale
fodspor” vil du bl.a. arbejde med, hvordan Big Data
pavirker samfundet og vores identitetsskabelse. Du vil
forhabentlig fa en fornemmelse for, at der bliver ind-
samlet meget store maengder oplysninger om os, hvad
dataen eksempelvis bruges til samt hvad dine rettighe-
der er — og hvilke fordele og udfordringer, der er ved at
faerdes i en digitaliseret verden.
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CENTRALE BEGREBER

OMFANG AF FORLOB

+ BIG DATA
« Dataindsamling
» Databehandling
« Algoritmer

» Digitale fodspor

* Det digitale samfund

« Din digitale dobbeltgeenger
* Retten til privatliv

« GDPR

* ldentitet og identitetsskabelse

*  Den kritiske mediebruger

» Etiske digitale spilleregler

8 moduler (90 minutter)

Del 1 (modul 1 + 2):
VORES DIGITALISEREDE LIV

Del 2 (modul 3 + 4):
OVERVAGNING OG VELFZARD

Del 3 (modul 5 + 6):
DIGITAL DANNELSE

Del 4 (modul 7 + 8):
BIG DATA — SELVVALGT FOKUS



INDHOLD

“BIG DATA: Vores digitale fodspor” er et samlet under-
visningsmateriale, der saetter fokus pa digital dannelse,
det digitaliserede samfund og de udfordringer samt
muligheder, det giver os som mennesker.

Materialet er frit tigaengeligt, samler den nyeste viden og
indeholder bl.a.

*  Tre nyproducerede undervisningsfilm (2019):

1: BIG DATA:
VORES DIGITALISEREDE LIV

2: BIG DATA:
OVERVAGNING OG VELFARD

3: BIG DATA:
DIGITAL DANNELSE

* En“veerktgjskasse” inkl nyttige links. | vaerktgjssam-
lingen findes videoer og billeder, du kan bruge, nar
du skal Igse opgaverne undervejs, ligesom du kan
hente inspiration til dit selvvalgte fokusomrade her.

OVERORDNEDE LARINGSMAL

* At du tilegner dig viden om eksistensen af Big Data
og dens betydning for samfundet.

* Atduopnar en forstaelse for dine digitale rettigheder
og udvikler et kodeks for ansvarlig digital adfeerd.

* At du bliver bevidst om din digitale identitet, din
sarbarhed, dine digitale fodaftryk og konsekvenserne
heraf.

« At du far redskaber til at feerdes sikrere i en digitali-
seret verden.

* At du far lyst og viden til at debattere et sa vigtigt
omrade som Big Data, der indeholder mange svaere
og komplekse etiske dilemmaer.

FORLOBSBESKRIVELSE

Undervisningsforlgbet er samlet tilrettelagt over 8
moduler. De sidste to moduler er tiltaenkt selvstaendigt
arbejdet med afseet i temaet Big Data.

Forlgbet har saledes fire dele:

* Del 1: Vores digitaliserede liv.
Forste del streekker sig over modul 1 og 2. Delen er
begrebsafklarende og -diskuterende, og skal indfere dig
som elev i temaet BIG DATA.

Du vil samtidig arbejde med din egen “digitale dobbelt-

geenger”.

e Del 2: Overvagning og velfeerd
Anden del straekker sig over modul 3 og 4. Delen tager fat
pé Big Datas fordele og udfordringer.

Du vil bl.a. skulle arbejde med GDPR, retten til privatliv
samt nutidige eksempler pa digitale etiske dilemmaer ift.

dataindsamling, -behandling og -overvagning.

* Del 3: Digital dannelse
Tredje del streekker sig over modul 5 og 6. Delen diskuterer
“den kritiske mediebruger” og de etiske overvejelser om-

kring din egen og andres adfaerd péa de digitale medier.

Du vil arbejde med det etiske ansvar ved at behandle eget
0g andres data, og skal slutteligt preesentere redskaber og

etiske spilleregler for "sikrere” faerden online.

* Del 4: Big Data med et selvvalgt fokus
| de to afsluttende moduler kommer du til (enten alene eller
i en mindre gruppearbejde) at arbejde med at finde, for-
mulere og skriftligt formidle et selvvalgt tema indenfor Big

Data i en samfundsfaglig ramme.
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FILMBESKRIVELSER

| Igbet af dette undervisningsforlgb kommer du til at se
folgende tre undervisningsfilm, der samler den nyeste
viden om emnet (produceret 2019).

Filmene udforsker koncepter som vores digitale identitet,
dilemmaerne i forhold til dataindsamlingen (fordele og
udfordringer), adfeerd pa nettet og digitaliseringens ind-
flydelse pa vores velfeerdssamfund og vores rettigheder.

1: BIG DATA: VORES DIGITALISEREDE LIV
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3: BIG DATA: DIGITAL DANNELSE

Filmen beskriver de digitale spor, der saettes fra vugge til grav, lokalt
sdvel som globalt, igennem et veeld af forskellige teknologier og plat-
forme. Vi mgder eksperter, der forklarer, hvordan data indsamles via
algoritmer. Og vi ser, hvordan dataindsamlingen konkret medferer, at

vi alle har en "digital dobbeltgeenger”.

Vi lzerer samtidig, at denne digitale dobbeltgeenger/identitet i dag er
blevet flettet sammen med vores offline-identitet (og alt hvad vi fore
tager os offline) i en sadan grad at det kan veere svaert at adskille dem

— selv om disse identiteter kan vaere vidt forskellige.

I denne film bredes sikkerhedsforstaelsen ud, sé& den ikke kun angar
dét at sikre sig, sa man ikke bliver udnyttet af virksomheder og krimi-
nelle. Det angar i ligesé hgj grad dét at beskytte sit privatliv i forhold
til forskellige feellesskaber, som har forskellige normer og forskellige
forudsaetninger for at leese ens data, end man selv har. Dette leder
over i en forklaring af, hvad persondataforordningen (GDPR) er, og
hvorfor det er vigtigt at seette sig ind i den. Vi lzerer samtidig, at der er
meget, som persondataforordnigen ikke tager hgjde for — og at vi i den
forbindelse skal vaere opmaerksomme péa vores egen adfaerd, da vi

ofte ogsa i en eller anden udstreekning behandler andres online data.

Den sidste film fremhaever nogle af de etiske udfordringer, der er for-
bundet med at héndtere hinandens digitaliserede data. Der fokuseres
pa nogle af de konsekvenser videredeling af andres data kan fa — og

hvordan det i veerste fald kan veere et brud pa straffeloven.
Der undersages, hvad det vil sige at vaere en kritisk mediebruger, og

hvordan man i den digitale verden er nadt til at vaere bevidst om bade

egne og andres digitale rettigheder.
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FAGMAL
OG KERNESTOF - A-NIVEAU (stx)

BIG DATA som tematisk afszet for et undervisningsforlgb
giver flere muligheder for at opna og bergre en lang
reekke elementer i samfundsfagets kernestof inden for
sociologi, politik, gkonomi og international politik.

Folger man dette undervisningsforlgb vil man behandle
forskelligt kernestof for samfundsfag A-niveau, stx. Iszer
vil falgende kernestof brines i spil (se fremhaevet):

Sociologi
e identitetsdannelse og socialisering samt social diffe-
rentiering og kulturelle monstre i forskellige lande, herun-

der Danmark

*  politisk meningsdannelse og medier, herunder adfaerd pa

de sociale medier.

* samfundsforandringer og forholdet mellem aktor og

struktur.

Politik
e magt- og demokratiopfattelser samt rettigheder og

pligter i et demokratisk samfund (...)

@konomi
e velfaerdsprincipper og forholdet mellem stat,
civilsamfund og marked, herunder markedsmekanismen

og politisk pavirkning heraf.

* makrogkonomiske sammenhaenge, beeredygtig udvikling,

malkonflikter og styring nationalt, regionalt og globalt.

International politik
o aktorer, magt, sikkerhed, konflikter og integration i

Europa og internationalt.

Supplerende stof

e eksempler fra den aktuelle debat i form af tekster,
statistik og klip fra elektroniske medier. Der skal ind-
gé materiale pa engelsk samt, nar det er muligt, pa andre
fremmedsprog. Eksempler pa samfundsvidenskabelige
publikationer indgér i det supplerende stof til at eksem-
plificere brug af preecis faglig terminologi, metodisk frem-

gangsmade og akademisk dokumentation.

| vil tilsvarende kunne arbejde med alle (eller en lang
reekke) af de faglige mal, der foreligger for samfundsfag
A, stx (bekendtgarelsen, 2017)

Vi ser saledes, at | gennem forlgbet kan arbejde med at

* anvende og kombinere viden og kundskaber fra fagets
discipliner til at undersgge aktuelle samfundsmaessige
problemstillinger i Danmark og andre lande og diskutere

foreliggende og egne lgsninger herpa.

* anvende viden, begreber og faglige sammenhaenge fra
kernestoffet og forskellige teorier fra fagets discipliner til at
forklare og diskutere samfundsmaessige problemstillinger

og uaviklingstendenser.

* undersgge og dokumentere et politkomrade, herunder

betydningen af EU og globale forhold.

»  forklare sammenhaenge mellem samfundsforandringer og

andringer i sociale og kulturelle manstre.

»  forklare begivenheder og udviklingstendenser i det inter-
nationale system og diskutere Danmarks handlemulig-

heder i forbindelse hermed.
*  behandle problemstillinger i samspil med andre fag.
* demonstrere viden om fagets identitet og metoder.

«  formulere preecise faglige problemstillinger, herunder hy-
poteser, og indsamle og bearbejde dansk og fremmed-
sproget materiale, herunder statistisk materiale, til at un-

dersage og diskutere problemstillinger og konkludere.

« forholde sig kritisk til forskelligartede materialer fra
forskellige typer afsendere og anvende viden om
samfundsvidenskabelig metode til at gennemfare mindre

empiriske undersggelser.

*  pavise faglige sammenhaenge og udviklingstendenser ved
hjeelp af foreliggende og egne beregninger, tabeller, dia-

grammer og modeller med brug af digitale hjaelpemidler.

* analysere og formidle — skriftligt og mundtligt — empiriske
og teoretiske sammenheaenge pa en struktureret og nuan-
ceret made pa fagets taksonomiske niveauer med anven-

delse af fagets terminologi.

*  pa et fagligt grundlag argumentere sammenhasngende og
nuanceret for egne synspunkter, placere disse i en teore-

tisk sammenhaeng og indga i en faglig dialog.




1) DET
DIGITALISEREDE
SAMFUND

2) OVERVAGNING
OG VELF/ERD

3) DIGITAL
DANNELSE

4) SELVVALGT
EMNE




DEL 1: DET DIGITALISEREDE LIV

Modul 1 - Big Data

Begreber som Big Data og vores digitale dobbeltgeengere er noget, som de faerreste af os teenker pa i hverdagen. Det
er dog i stadigt stigende grad vigtigt, at vi ggr det. For vi lever i en digitaliseret verden, hvor der sker en enorm data-
indsamling, og hvor sandheder defineres ud fra valg — og fravalg — af bestemt data (algoritmer). Der hersker kort sagt
en anden logik i det digitale samfund, end der gjorde i det “analoge” samfund. Samtidig danner vi i dag flere og flere
relationer og mader at veere sammen pa online end tidligere — ligesom de digitale platforme er blevet steder, hvor vi
udfolder, leger med og endda former vores identitet.

| dette modul skal du derfor arbejde med Big Data — og reflektere over spgrgsmal som: Hvad er det for et digitaliseret
samfund, vi i dag lever i? Hvad betyder Big Data? Hvad er en digital dobbeltgaenger? Og hvad betyder det for os i den
“fysiske” verden, at vi hele tiden seetter digitale fodspor?

DAGENS FORL@ZB:

1) Se filmen: BIG DATA: VORES DIGITALISEREDE LIV.
Mens du ser filmen, sa bid maerke i de begreber, vi bliver introduceret for.

2) Opsamling og hurtigskrivning
Hvilke begreber introducerer filmen os for? Arbejd med hurtigskrivning over de begreber, | sammen iden-
tificerer i klassen.

3) Digitaliseringen af samfundet

| filmen bliver der naevnt, hvordan der i dag produceres mere data og information, end der samlet er blevet
produceret fra civilisationens tidlige begyndelse og frem til artusindskiftet. Find gerne empiri, der under-
stetter, hvordan vores samfund i dag er gennem digitaliseret. Brug gerne VAERKTGJSKASSEN til hjeelp.

4) Arbejdsspgrgsmal
Arbejd derefter videre med fglgende arbejdsspgrgsmal. Brug gerne film og veerktgjskasse m.v. til hjeelp.
Spargsmalene har naturligvis flere svar og lgsninger:

- Hvad er Big Data?

- Hvilken udvikling har der vaeret indenfor Big Data?

- Hvad er fordelene for os og samfundet ved Big Data?

- Hvad er omvendt udfordringerne ved Big Data og de algoritmer, som behandler vores data?
- Hvad tror du, at det betyder, at vi lever i et samfund, der er digitaliseret?

- Hvad menes med “en digital dobbeltgaenger”?

- Hvad er udfordringerne ved vores digitale dobbetltgeengere?

- Kom med eksempler pa, hvordan Big Data indvirker pa vores liv?

- Kom med eksempler pa, hvordan Big Data indvirker pa samfundet?
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Modul 2 - identitetsskabelse

Vi lever alle med digitale dobbeltgaengere. Men hvordan ser de egentlig ud? Og hvordan kan man fa greb om den
“dobbeltgeenger”, vi har?

| dette modul seetter vi fokus pa vores digitale identiteter gennem en raekke gvelser.

DAGENS FORL@B:

1) Hvad er en digital dobbeltgaenger?
Gennemga farst arbejdsspegrgsmalene fra sidste modul i plenum og forseg sammen at fa greb om, hvad
en digital dobbeltgaenger egentlig er?

2) Gvelser:

Hvilke digitale fodspor saetter du?
Lav forst en liste med de digitale fodspor, du kan komme i tanke om, at du seetter.

- Google-testen:
Prov at google sig selv: Var der nogle informationer/data, som du ikke regnede med, at der pop-
pede op, men som der alligevel gjorde?

- Google-testen 2:
Ga ind pa falgende link: https://adssettings.google.com/authenticated

Hvad regner Google med at du interesserer sig for? Passer det?

- Google-testen 3:
Prov nu at google din side-kammerats familiemedlem, (gerne en, som du ikke kender i forvejen).
Prov herefter at tegne en profil af personen, og praesentere familiemedlemmet for din sidekam-
merat. Hvor god en repreesentation af vedkommende kan du lave?

- Hovilke typer af information ligger tilgeengelige — selv nar man laver simple internetsggninger?

- Facebook-testen:
Lees artiklen og lav herefter samme gvelse, som der foreslas i artiklen:
“Dine oplysninger pa Facebook er »en guldgrube« - se her, hvordan du finder dem” (Jyllands
Posten, 21.03.2018)
Hvor mange 3dje-parter har tilgang til dine oplysninger pa Facebook?
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3) Refleksionsspgrgsmal (identitet):

- Hvor mange forskellige personligheder kan du finde om dig selv online?
(Fx linkedin vs. instagram vs. facebook osv).

- Hvilke forskelle er der pa, hvordan man er “i virkeligheden” og “online”?
- Hvad kan vores digitale fodspor fa af betydning for vores offline identitet?
(Fx ift. selvopfattelse, karriere, forbrugsmenstre, sociale omgangskreds osv.)
4) Opsamling og lektier:
Da forlgbets anden del handler om det, der hedder persondataforordningen (ogsa kendt som GDPR) og
de dilemmaer, der knytter sig til dataindsamlingen, foreslar vi, at du saetter dig ind i falgende til nzeste

undervisning:

- Seetdig ind i GDPR: Lees fx Forbrugerradet Teenk:
‘GDPR: Fa overblik over databeskyttelsesloven”

Ogleller se film: Fx denne (5:39 min, engelsk)
- Orienter dig ogsa pa Datatilsynets website under temaet: Databeskyttelse.
- Lees uddraget "Beskyttelse af privatlivet — etiske aspekter” side 30-38,

i Sundhedswearables & big data, Undervisningsheefte til brug i gymnasiet,
Det Etiske Rad 2018. Kan findes via her (www.etiskraad.dk/wearables).

(Se naeste modul for arbejdsspergsmal til teksten).
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DEL 2: OVERVAGNING OG VELFZARD

Modul 3 - retten til privatliv

| denne del seetter vi fokus pa de diskussioner og dilemmaer, der knytter sig privatlivsretten, dataindsamlingen og den
efterfglgende databehandling. Digitaliseringen af samfundet har nemlig medfert, at nye dilemmaer er kommet op —
dilemmaer, som bade er komplekse, og som har stor betydning for vores liv.

Pa mange mader medfgrer dataindsamlingen nemlig, at vores liv og samfund er blevet meget smartere: Vi kan drive
velfeerdssamfundet billigere og bedre ved at digitalisere oplysninger og samkgre data. Det geelder ogsa vores private
digitale fodspor, der umiddelbart giver os et behageligere liv: Sggemaskiner, news feeds og annoncer tilpasser sig vores
interesser, ligesom skridtteelleren husker os pa at bevaege os, og keleskabet sender en sms om, hvad vi skal kabe ind.

Bagsiden af Big Data-medaljen er omvendt en potentielt @get overvagning og “tilpasset” virkelighed, hvor vi kun
praesenteres for et udsnit af virkeligheden (herunder de informationer, vi tidligere har vist interesse for). Derudover er
der i sagens natur risiko for systemfejl, hacking og datalaek, hvor vores personlige oplysninger offentliggares, og gaer
os sarbare. Overvagningen kan betyde alt fra, at andre — gennem vores elforbrug — kan se, nar vi er hjemme eller €j
(se fx “Regeringen vil overvage lediges elforbrug: "Det er en glidebane™, avisen.dk, 24.08.2018) til potentielt at fange

forbrydere fgr de begar alvorlig kriminalitet. Sa hvornar — og hvor meget overvagning — kan vi som samfund tillade?
Hvornar kraenker det vores privatlliv? Og hvornar ber vi tillade den ekstra overvagning for vores feelles sikkerheds skyld?

Systemfejl (eller fejl i selve databehandlingen) kan tilsvarende have store konsekvenser for bade samfund og invidid —
som det eksempelvis skete i teledata-sagen (jf. fx “Datafejl kan have givet forkerte domme i syv ar”, dr.dk, 17.06.2019).

Derfor skal du i dette modul arbejde med RETTEN TIL PRIVATLIV og nogle af de dilemmaer, der knytter sig til Big Data.

DAGENS FORL@B:

1) Arbejdsspergsmal til teksterne:
Ga forst dagens “lektier” igennem, sa | har en feelles forforstaelse af emnet, | skal arbejde med i dag:

- Hvad er retten til privatliv ifalge Det Etiske Rad?

- Hvorfor er retten til privatliv vigtig (ifelge dig selv og Det Etiske Rad)?
- Hvad er GDPR?

- Hvad skal GDPR veere med til at sikre?

- Hvordan blev vores data behandlet for GDPR blev indfort?

2) Se filmen: BIG DATA: OVERVAGNING OG DATA
Denne findes pa hjemmesiden eller via dette link. Varighed ca. 7 min.
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3) Arbejdsspegrgsmal og -opgaver:
Efter du har set filmen, kan du oplagt arbejde med fglgende arbejdsspgrgsmail:

- Hvilke eksempler fremhaeves i filmen ift. nar dataindsamlingen bade kan virke frihedsabnende
og frihedsindskreenkende?

- Hvilke andre aspekter kan du komme i tanke om, hvor dataindsamlingen indeholder et dilmma/
to modpoler?

- Hvilke oplysninger opgiver vi ofte til det offentlige aktarer?

- Hvilke oplysninger opgiver vi ofte til private aktorer?

- Hvad er forskellen i det offentliges og det privates interesser i vores oplysninger? Og hvad tror
du, at de bruger dem til? Perspektivér gerne tilbage til Facebook-testen i modul 2.

- Hvilke digitale spor seetter vi, som kan gare os sarbare, hvis disse informationer offentliggares?
- Hvorfor kan lige netop de fodspor, du har identificeret, gore os sarbare?

- Hvad tror du, at konsekvenserne er, hvis vores private informationer gares tilgeengelige?
Fx vores DNA-sekvens? Vores browserhistorik? Vores kabsvaner?

4) Forberedelse

Inden naeste modul skal du finde en eller flere sager, hvor Big Data har haft store konsekvenser for det
enkelte menneske og/eller det pageeldende samfund. Det kan bade veere af positiv og negativ art — og
bade fra Danmark og udlandet.

Du ma meget gerne teenke falgende spesrgsmal med, nar du orienterer dig i sagerne - og find gerne
minumum tre forskellige kilder:

- Hvad handler “sagen” om?

- Hvilke aktarer er impliceret?

- Huvilken rolle spiller Big Data i sagen?

- Hvilke konsekvenser har dataindsamlingen haft? Og for hvem?
- Hvornar er sagen fra?

- Hvilke kilder pa sagen har du fundet? Vurdér troveerdigheden af kilderne.
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Modul 4 - dilemmaer i BIG DATA

| dette modul udfolder vi diskussionen om udviklingen indenfor Big Data og skal derfor arbejde med tre fiktive og
dystopiske fremtidsscenarier udteenkt af Surveillance Studies Centre (Canada), hvor Big Data, systemtillid og over-
vagning er centrale temaer undervejs. Fgrst skal | dog lige gennemga de sager, | har fundet hjemmefra.

DAGENS FORL@B:

1) Big Data-sager

Hvilke(n) sag(er) har du fundet, som kan fa stor indflydelse pa vores samfund og/eller os som samfunds-
borgere. Hvad er pa spil i sagerne? Hvordan bruges Big Data forskelligt? Er det en god eller darlig udvik-
ling? Hvad mener du — og hvorfor?

2) DYSTOPISKE CASES
P& sitet www.screeningsurveillance.com (se ogsa Veerktgjskassen) ligger tre forskellige dystopiske kort-

film, der hver behandler Big Data — og den fine balance mellem tillid til “systemet” og overvagning. Filmene
er en del af projektet “Screening Surveillance” tilknyttet Surveillance Studies Centre i Canada, og behandler
hver iszer, hvor langt overvagning, sociale medier og “systemet” kan gribe ind i menneskers liv.

Hver film er omkring 10-12 min.

Blaxites (ca. 11:25 (inkl. rulletekster 12:23)):
Find filmen pa Youtube eller hjemmesiden via linket:

https://www.sscqueens.orag/projects/screening-surveillance/

blaxites

“Blaxites is a film that follows the story of a young woman
whose celebratory social media post affects her access to
vital medication. Her attempts to circumvent the system leads
to even more dire consequences.”

Undervisningsmateriale (engelsk).

A Model Employee (ca. 13:45, inkl rulletekster 15:58):
Find filmen pa Youtube eller hjemmesiden via linket:

https://www.sscqueens.org/projects/screening-surveillan-

cel/a-model-employee

“In A Model Employee, to keep her day job at a local restau-
rant, an aspiring DJ has to wear a tracking wristband. As it
tracks her life outside of work, she tries to fool the system, but
a new device upgrade means trouble.”

Undervisningsmateriale (engelsk).
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Frames (ca. 9:30, inkl. rulletekster 11:11):
Find filmen pa Youtube eller hiemmesiden via linket:
https://www.sscqueens.org/projects/screening-surveillance/

frames

“In Frames, a smart city tracks and analyzes a woman walking
through the city. Things she does are interpreted and logged
by the city system, but are they drawing an accurate picture
of the woman?”

Undervisningsmateriale (engelsk).

Filmene er alle gode til at seette udviklingen pa spidsen — og dermed aktivere os til at blive bevidste
om forskellige fremtidsscenarier. Hvilken udvikling gnsker vi? Og hvorfor er det afggrende, vi bliver mere
bevidste om Big Data og dennes potentielle iboende kraft til at forandre vores samfund (pa godt og ondt)?

Vi foreslar derfor, at | som klasse bruger resten af timen pa at se de tre film (eller hvor mange, | nu kan
na), og diskutere dem i plenum — gerne med kobling til den udvikling, | selv har identificeret gennem jeres
research.

3) Forberedelse
Lees “Etik er svaret pa digitaliseringens dilemmaer”, Peter Hesseldahl, Mandag Morgen, 21.05.2018.
Eller hgr den som podcast (ca 11 min).
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DEL 3: DIGITAL DANNELSE

Modul 5 - den kritiske mediebruger

| dette modul skal | i grupper udvikle redskaber og opseette etiske spilleregler til at faerdes i den digitale verden. Redskaber

og spilleregler som pa et senere tidspunkt skal praesenteres for hele klassen. De naeste to moduler vil sdledes behandle

begreber som “den kritiske mediebruger”, ansvar for egne og andre data — og etiske digitale spilleregler.

DAGENS FORL@B:

1) Se den tredje film: BIG DATA: DIGITAL DANNELSE

Denne findes pa hjemmesiden eller via dette link. Varighed ca. 6:21 min.

2) Arbejdsspgrgsmal til filmen:

- Hvad er budskabet i filmen?

- Hvad teenker du, at det vil sige at veere en “kritisk mediebruger”?

- Hardunogensinde oplevet at fale mistillid eller uro, nar du har afgivet dit samtykke til dataafgivelse
i den digitale verden (fx cookies, terms-of-agreement/vilkar-og-betingelser osv.).

- Hvornar var det og hvad var det, der gjorde, at du blev utryg?
Hvis nej: Hvorfor blev du ikke utryg?

- Har du oplevet at fale mere eller mindre tillid til fx det offentlige eller en privat virksomhed,
nar de har veeret helt abenlyse med, hvordan de indsamler og bruger data?

- Har du nogensinde leest en terms-of-agreement til ende, for du har klikket ja
eller skrevet under digitalt?

Hvis ja: Stod der noget, du studsede over og stadig husker?

Hvis nej: Hvorfor ikke?

- Pa hvilke mader er man med til at dele andres data pa fx de sociale medier?

- Kan du komme pa nogle eksempler, hvor du — eller andre — er kommet til at dele andres data
uden deres samtykke?

- Diskutér forskellige situationer, hvor | hver isaer har vaeret usikre pa, hvordan | skulle handle pa
andres digitale dobbeltgaengere.
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3) DIGITALE REDSKABER OG ETISKE SPILLEREGLER

| skal nu gruppevis udvikle redskaber til at feerdes sikkert digitalt. | ma bruge de rad, | kan finde online — fx
via Red Barnet, Datatilsynet og mange andre steder — ligesom | med fordel kan bruge de film, | har set. De
gode rad/handle-redskaber skal | praesentere for hinanden i klassen i naeste modul.

Find minimum — og gerne flere — fem “gode rad” og redskaber til hvert af fglgende fiktive situationer:

A) Seksuelle digitale kraenkelser.

En af dine venner sender dig et link til nggenbillede. Det er ikke af hvem som helst. Det er et
billede af dig — du bliver chokeret, for det er ikke et billede, du har lyst til skal florere pa inter-
nettet, og du aner ikke, hvem der har lagt det op. Hvad har du af muligheder?

B) Digitale leek af personlige oplysninger:

En dag lander der pludselig en besked i din indbakke. Alle dine oplysninger pa sundhed.dk,
der indeholder lige fra svar pa dine kenssygdomme-pravtagninger til dit CPR-nummer og
psykologhenvisninger ligger offentligt tilgeengeligt. Hvad har du af muligheder?

C) “Gode” venner

Du far en besked fra din ven. Han/hun linker til et billede af jeres feelles bekendte, der star
uden en treevl pa kroppen. Man kan se, at det er et screenshot fra SnapChat, selv om det er
sendt i messenger. Hvordan reagerer du?

D) Afpresning

En dag far du en mail fra en ubekendt person om, at personen har taget en video af dig, mens
du surfede rundt pa et pornosite — og vil sende videoen til alle i din inbox, hvis ikke du ikke
betaler personen en stor sum penge. Hvad har du af muligheder?

E) Deling af andres data

Du har filmet en person til en privatfest og delt videoen uden at fa lov af vedkommende — du
var fuld og teenkte ikke sa langt. Vedkommende har netop henvendt sig til dig, da denne ikke
synes det er sa fedt, at videoen er kommet ud. Du vil selvfalgelig gerne slette opslaget, men
din oprindelige deling af videoen har betydet, at der nu er 10 andre i din omgangskreds, der
har delt videoen. Hvad kan du gore?

4) Formuler 10 etiske spilleregler:

Formuler i grupperne — pa baggrund af jeres samlede arbejde og videnskilder (film, faglitteratur, veerk-
tojskasse, podcast og diskussioner) — 10 etiske spilleregler til faerden i den digitale verden. Inddrag gerne
begreber som den digitale dobbeltgeenger og Big Data.

5) Forberedelse til neeste gang:

Forbered en preesentation af de gode rad og spillereglerne. Laengden afthaenger af antallet af grupper, sa
hgr jeres underviser ad. Formen pa jeres preesentation er valgfri — | kan lave én eller flere film, gare brug
af en traditionel fremlaeggelse eller finde pa noget helt tredje —, men | skal kunne argumentere fagligt for
jeres valg af form.
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Modul 6 - praesentationer

Dette modul fortseetter arbejdet fra forrige time. | skal nu som gruppe praesentere de redskaber og spilleregler for digital
adfeerd, | har arbejdet med.

1) Praesentation af “redskaber” og spilleregler
| skal pa skift praesentere de gode rad og spilleregler, de har fundet frem til og forberedt til dagens lektion.

Nér de andre gruppers fremleeggelser gar i gang, skal du sgrge for at lytte godt efter, sa du
kan have konstruktive kommentarer og relevante spagrgsmal klar efterfelgende. Nar der duk-
ker et spargsmal eller en kommentar op, sa skriv det ned.

2) Selvvalgt emne — skriftlig opgave.

Big Data er et keempe emnefelt, der pavirker os og samfundet péa utroligt mange forskellige mader. Derfor
skal | nu hver iseer — eller i sméa grupper, har din underviser ad — dykke ned i et selvvalgt fokusomrade
indenfor samfundsfaget og indenfor temaet Big Data.

Du/l skal udveelge et omrade, opstille en relevant problemformulering, inddrage relevant sociologisk,
gkonomisk eller tilsvarende samfundsfaglig teori — og gerne teenke dilemmaorienteret. | ma desuden
meget gerne perspektivere til noget af det (cases, viden m.v.), | har bergrt i timerne, herunder modeller og
overvejelser fra Det Etiske Rads publikation.

| kommer til at arbejde med jeres opgave i de naeste to moduler, og kan hente vejledning fra jeres under-
viser.

Side 18 af 21



DEL 4: SELVVALGT EMNE

Modul 7 og 8 - selvvalgt fokus

Du/l skal i denne del af forlgbet arbejde selvstaendigt med “formulere preecise faglige problemstillinger, herunder hypo-
teser, og indsamle og bearbejde dansk og fremmedsproget materiale, herunder statistisk materiale, til at unders@ge og
diskutere problemstillinger og konkludere” samt skriftligt at analysere og formidle “empiriske og teoretiske sammenhaen-
ge pa en struktureret og nuanceret made pa fagets taksonomiske niveauer med anvendelse af fagets terminologi” (jf.
faglige mal i bekendtgerelsen af 2017 for samfundsfag stx, a-niveau).

Din underviser vil give dig de supplerende informationer.

GOD ARBEJDSLYST!
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BAGGRUND: BIG DATA

Naesten alt, hvad vi ggr i dag, efterlader digitale spor. Spor
der vil forblive laenge efter, vi selv er borte. Internettet og
digitaliseringen har fart til en eksplosion i maengden af
data, og det har veeret med til eendre vores samfund og
hverdag inden for stort set alle omrader.

Digitalisering og indsamlingen af Big Data har skabt et
enormt potentiale for at tage fat pa nogle af menneske-
hedens sterste udfordringer, herunder forurening, sult
og sygdom i verden. kglvandet pa den hastigt udviklede
teknologi ses dog ogsa nye og veesentlige udfordringer.
Det er nemlig sveert at gennemskue og kontrollere, hvilke
oplysninger, der indsamles, hvor de havner, og hvad de
egentligt bliver brugt til.

| disse ar oplever vi flere og flere sager om dataleek fra
virksomheder og myndigheder, hvor private oplysninger
havner i de forkerte haender. Nye former for tyveri og
kreenkelser i form af opsnapning af data gennem falske
mails, inficerede links eller hacking er ligeledes stigende.

Dette formidlingsmateriale har til formal at udforske og
tydeliggere de muligheder og farer, vi star overfor i en
digitaliseret hverdag. Samtidig lzerer du nogle begreber og
veerktgjer, som kan bruges til bedre at forsta den digitale
verden.

Begrebet "Big Data”, der inden for de seneste ar er blevet
noget af et buzzword, daekker grundlaeggende over de
store maengder af data, der konstant skabes af mennesker,
systemer og maskiner verden over og som kan bruges til
omfattende analyser af alt fra personlig livsstil til sygdoms-
udbredelse i hele verden. For eksempel kan detailhandlere
spore brugerens webklik for at identificere adfeerdsmaes-
sige tendenser, der kan bruges til at optimere kampagner,
prisseetning og lagerbeholdninger. Intelligente termostater
og elpaerer kan male husstandes energiforbrug, som end-
videre kan bruges til at forudsige udfald og dermed med-
virke til et mere effektivt energiforbrug. Sygdomsudbrud
kan registreres og identificeres ved at analysere sociale
medier og de ord, vi for tiden googler mest.

Men den store dataindsamling kommer med en pris. De
digitale spor, vi efterlader, tegner nemlig et mere fuld-
staendigt billede af os, end vi maske har lyst til, eller de
tegner et fejlagtigt billede, som vi kan have sveert ved

at omgere. Hvor vi bor, hvordan vi bevaeger os, hvad vi
kaber, hvem vi ringer til osv.: Alt er lagret og kan bruges.
Maske ikke som en specifik viden om netop dig, men til at
tegne generelle adfaerdsmgnstre. Og vi er ikke nadven-
digvis herre over, i hvilke sammenhaenge dataen bliver
brugt, og hvilke konklusioner, der bliver draget.

Big Data har medfgrt et nyt marked for virksomheders
indsamling, samkgring og salg af personlige oplysninger
om forbruger er det sveert at gennemskue og kontrollere,
hvilke oplysninger der indsamles, hvor de havner, og hvad
de bliver brugt til.

Det er en stor udfordring til fulde at forsta, hvad den store
dataindsamling kommer til at betyde for vores samfund. |
farste omgang kan man sige, at digitaliseringen har med-
fert mange nye typer varer og tjenester, som giver os en
lang raekke fordele i form af smarte enheder, der er koblet
til nettet. Smartphones, tablets, smarte ure, fitnesstrackere
og intelligente hjem, giver mange muligheder. Det er blevet
nemmere at bestille rejser, fa fornyet sin recept hos laegen,
tiekke vejrudsigten eller komme i kontakt med gamle skole-
kammerater. | det hele taget giver den digitale udviklingen
mange gevinster og muligheder, som vi slet ikke kan fore-
stille os veere foruden i dag. Men spargsmalet er, hvordan
vi som mennesker ogsa bliver sarbare stgrrelser i disse
store data arkiver. Og her er nogle grupper mere udsatte
end andre. Et centralt spgrgsmal er saledes: Hvilke former
for usikkerhed skaber disse store datamaesngder til trods
for, at de markedsfares som nye kilder til forstaelse af
sammenhaenge i en kompleks verden?

Seerligt unge mennesker er udsatte for, at deres personlige
oplysninger indsamles. Det skyldes i hgj grad de sociale
medier, der i dag er en meget udbredt made at kommuni-
kere pa. Ogsa ‘Internet of Things’, hvor diverse gadgets fra
mange omrader af vores livsfarelse bliver koblet sammen
og dermed genererer data, har medvirket til den hastige
udvikling inden for dataindsamling.

Den ggede anvendelse af data betyder, at sikkerheds-,
sarbarheds- og privatlivs-spgrgsmal bliver vigtigere end
nogensinde. Det er derfor vigtigt, at der gennem viden og
forstaelse skabes en digital tillid, saledes vi trygt kan navi-
gere i den komplekse og foranderlige digitale verden.

Unge er iseer udsatte, fordi internettet er en integreret del
af deres hverdag og liv. Stort set alle ejer smartphones,
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tablets eller computere og bruger dagligt mange timer
online, ofte pa de sociale medier, datingsites eller andre
digitale tjenester. | Danmark bliver man automatisk en
digital borger, nar man fylder 15 ar, og man far en digital
postkasse til kommunikation med det offentlige. Dertil
kommer, at stadig flere private og offentlige tjenester
og selvbetjeningslagsninger digitaliseres. Det betyder, at
en masse af de informationer, vi egentlig benytter i en
“offline-hverdag”, er kommet pa nettet. Vi oplyser uden
beteenkning navn, alder, mobilnummer og bopzel, sa
vi kan oprette konti og profiler pa nettet. Men langt de
feerreste ved, hvor mange andre informationer, vi ger
tilgaengelige, bare ved at veere online.

| takt med den teknologiske og digitale udvikling vil der
fremover stilles storre og sterre krav til den enkelte
borgers digitale viden og kompetencer. De unge har
derfor brug for at tilegne sig den forngdne viden, sa
det bliver klart, hvordan de kan passe pa deres data
og feerdes trygt og sikkert pa nettet. Det forsager vi at
bidrage til i dette materiale.

Den digitale tidsalder er stadig relativ ny for de fleste og
isaer brug eller misbrug af data er noget, som bade elever
og leerere bar vide meget mere om, idet de er en del af
det digitale samfund, vi alle lever i pa godt og ondt. En
viden om og forstaelse af de sociale, kulturelle, politiske
og gkonomiske sammenhaenge, som de unge lever i, er
derfor af stor betydning for deres tryghed og sikkerhed pa
nettet. For at sikre, at barn og unge bliver digitalt dannede
borgere, har de brug for information om og undervisning
i det digitale samfund, s& de ikke blot kan bogmaerke
ller gennemskue en s@gehistorik, men ogsa forholde sig
bade kritisk og konstruktivt til fx virtuel markedsfaring,
ytringsfrihed, digitale fodspor, privatliv, etik pa de sociale
medier og egne rettigheder.
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